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1. Introducédo

A crescente complexidade da administragdo publica impde aos érgdos e
entidades estatais o desafio permanente de aprimorar seus processos
decisérios e operacionais, de modo a assegurar o cumprimento de seus
objetivos institucionais com eficiéncia, eficacia, economicidade e integridade.
Em um ambiente marcado por demandas socidis crescentes, restricoes
orcamentdrias, avangos tecnolégicos acelerados e maior escrutinio da
sociedade, a gestdo de riscos se consolida como instrumento estratégico para
fortalecer a governanga, elevar a maturidade da gestdo e promover a entrega
de valor publico de forma sustentavel.

A publicacdo deste Guia tem por finalidade oferecer orientagdes praticas e
padronizadas para a implementagdo do processo de gestdo de riscos nas
diversas unidades organizacionais. A metodologia apresentada fundamenta-
se nas boas praticas internacionais, especialmente na ABNT NBR ISO 31000:2018
— Gestdo de Riscos — Diretrizes.

O projeto reafirma o compromisso do Estado com a melhoria continua da
gestdo publica, com o fortalecimento dos controles internos, da integridade e
da transparéncia, e com a criagdo de um ambiente institucional mais
eficiente, confidvel e orientado & prevencdo de falhas e desperdicios.

A estrutura do Guia foi organizada para apoiar tecnicamente gestores,
servidores e equipes envolvidas na execugcdo de processos organizaciondais,
em especial nas dreas de planejamento, gestdo, controle, integridade e
compliance. O conteGdo abrange os objetivos, principios e diretrizes da gestdo
de riscos, as insténcias e responsabilidades envolvidas, as categorias de riscos
e o0 processo metodologico de gestdo, incluindo ferramentas de apoio,
modelos prdaticos e fluxos que orientam sua aplicagdo. Ao final, sdo
apresentados glossdrio, referéncias e apéndices com instrumentos que
facilitam a aplicagéo pratica.

Espera-se, com isso, promover a consolidagéo de uma cultura organizacional

orientada & gestdo por riscos, contribuindo para o alcance dos objetivos
estratégicos do Estado, para o fortalecimento da confianga da sociedade nas
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instituicdes publicas e para a geragdo de valor publico sustentavel.

Este Guia apresenta os elementos essenciais para a adog¢do de boas praticas
em gestdo de riscos, fundamentados em principios, diretrizes, objetivos,
estrutura e processos — componentes indispensdveis para uma gestdo
integrada e coerente, conforme estabelecido na NBR ISO 31000:2018. Sdo
detalhados trés componentes centrais — principios, estrutura e processos —
integralmente incorporados ao Guia e organizados de forma a servir como um
“mapa orientativo” para a condugdo de uma gestdo de riscos eficiente, eficaz
e consistente.

O que este Guia traz?

As categorias e tipos de riscos

As etapas do processo de gestdo de riscos

Fluxos e modelos praticos para aplicar no dia a dia

Um metddo simples para integrar a estratégia da organizacdo

A aplicagdo eficiente deste processo exige engajamento, atualizagdo
constante e integragdo com a estratégia organizacional.

Nesse Guia os procedimentos operacionais para o processo de gestdo de
riscos e suas etapas foram definidos com base na literatura existente e
abrange as categorias de riscos e suas definicdes, bem como etapas a serem
apresentadas na metodologia desenvolvida.

A metodologia ainda abrange fluxos desenhados para facilitagdo do processo
de gestdo de riscos do 6rgdo ou entidade.
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2. Para que Gestdo de Riscos?

A Administragdo PUblica enfrenta, diariomente, o desafio de transformar
recursos limitados em resultados concretos para a sociedade. A
complexidade crescente das politicas publicas, a necessidade de respostas
répidas a demandas sociais € a pressdo por maior transparéncia tornam
indispensdvel a adoc¢do de praticas que fortalecam a capacidade do Estado
de planejar, executar e entregar servigos com qualidade. Nesse contexto, a
gestdo de riscos se apresenta como um componente essencial para
aprimorar a atuagdo governamental.

A gestdo de riscos permite que o6rgdos e entidades identifiquem,
compreendam e tratem, de forma estruturada, os fatores que podem
comprometer seus objetivos. Em vez de reagir apenas quando problemas ja
ocorreram, a Administracdo passa a atuar de maneira preventivg,
antecipando cendrios adversos e reduzindo a probabilidade de falhas que
impactem a continuidade dos servigcos publicos. Essa mudanca de postura
contribui diretamente para a eficiéncia administrativa, para a protegcéo do
interesse publico e para o uso responsdvel dos recursos do Estado.

Além de apoiar decisdes mais informadas, a gestdo de riscos fortalece a
governanga ao promover maior clareza sobre responsabilidades, prioridades
e vulnerabilidades institucionais. Quando os riscos sdo mapeados e
monitorados, gestores e equipes conseguem dlinhar esforgos, priorizar agdes
estratégicas e direcionar recursos para dreas mais sensiveis, aumentando a
capacidade de resposta da organizagdo. Isso resulta em processos mais
robustos, maior confiabilidade das informagées e melhoria continua da
gestdo.

Outro beneficio relevante é o fortalecimento da integridade e da
transparéncia. A identificagcdo de riscos relacionados a fraudes,
irregularidades, conflitos de interesse ou fragilidades de controle contribui
para a construcdo de um ambiente institucional mais integro e seguro. Ao
tornar visiveis os pontos de aten¢do e as medidas adotadas para mitigd-los, a
gestdo de riscos reforca a prestacdo de contas e amplia a confianga da
sociedade nas instituicdes publicas.

A adog¢do dessa pratica também estimula a inovagdo e o aprendizado
organizacional. Ao compreender melhor seus riscos, as equipes ganham
seguranga para testar novas solugdes, aprimorar processos e buscar
alternativas mais eficientes para a entrega de politicas publicas. A gestdo de
riscos, portanto, ndo & um obstdculo a inovacdo, mas um instrumento que
permite inovar com responsabilidade.

Implementar a gestdo de riscos significa, em Ultima andlise, fortalecer a
capacidade do Estado de cumprir sua missdo. E garantir que politicas,
programas e servigos sejam executados com maior previsibilidade, qualidade
e continuidade. E criar condi¢gbées para que gestores e servidores atuem com
mais seguranga, clareza e foco. E, sobretudo, & assegurar que a sociedade
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receba servigos publicos mais confidveis, eficientes e alinhados das suas
necessidades.

s N

Em resumo, a gestdo de riscos tem um propdsito claro: proteger e
gerar valor para a organizagdo. Ela ajuda a tomar decisdes
melhores, evita surpresas negativas e apoia o alcance dos
objetivos.

3. Conceitos

Sdo conceitos que devem ser apreendidos para a compreensdo da Gestdo de
Riscos:

Conceitos

Secretdrios de Estado, Procurador-Geral do Estado,
| Alta Administragdo Diretores-Presidentes de autarquias,
Subsecretdrios, Diretores e equivalentes

nivel de risco que o 6rgdo ou entidade se dispde a
admitir na realizago de suas atividades e

Apetite a Riscos -
g P objetivos

conjunto do plano de organizagdo e de todos os
métodos e procedimentos utilizados pela
Administragdo, conduzidos por todos os seus
agentes, para salvaguardar ativos, desenvolver a
]| Controles Internos eficiéncia das operagées, avaliar o cumprimento
de programas, objetivos, metas e orcamentos,
verificar a exatid@o e a fidelidade das informagdes
e assegurar o cumprimento da lei

2026-73RSHR - E-DOCS - COPIA SIMPLES  19/05/2026 17:14 PAGINA 7 /66

processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situagbes e
]| Gerenciamento de riscos | fornecer seguranga razodvel no alcance dos
objetivos organizacionais




Gestdo de Riscos

processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administragdo,
para dirigir e controlar o 6rgdo ou entidade
relativamente aos riscos

Vi

Governancga Publica

conjunto de mecanismos de lideranga, estratégia
e controle postos em prética para avaliar,
direcionar e monitorar a gestdo, com vistas &
condugdo de politicas publicas e a prestagdo de
servigos de interesse da sociedade

Vil

Nivel de Risco

medida da importdncia ou significncia do risco,
considerando a probabilidade de ocorréncia do
evento e o seu impacto nos objetivos, podendo ser
classificado como baixo, médio, alto ou extremo

Vil

Objetivo Institucional

situacdo que se deseja alcancgar, evidenciando o
éxito no cumprimento da finalidade dos érgdos ou
entidades

IX

Partes Interessadas

pessoa ou organizagdo que possa afetar, ser
afetada ou perceber-se afetada por uma decis@o
ou atividade

Politica de Gestdo de
Riscos

declaragdo das intengcées e diretrizes gerais de
uma organizagdo relacionadas & gestdo de riscos

Xi

Proprietdrio do Risco

pessoa ou entidade com responsabilidade e
autoridade para gerenciar o risco

Xil

Risco

possibilidade de ocorréncia de um evento que
venha a ter impacto no cumprimento dos
objetivos da entidade
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Tratamento do Risco

execugdo de medidas de controle com a
finalidade de modificar um risco identificado,
aumentando a probabilidade de que os objetivos
institucionais sejam alcangados




produtos e resultados gerados, preservados ou
entregues pelas atividades de uma organizagdo,
que representem respostas efetivas e Uteis ds
necessidades ou das demandas de interesse
publico e modifiguem aspectos do conjunto da
sociedade ou de grupos especificos reconhecidos
como destinatdrios legitimos de bens e servigos
publicos

Xiv Valor PUblico

4. Objetivos da Gestdo de Riscos

A gestdo de riscos constitui um instrumento essencial para o fortalecimento
da governanga, da eficiéncia administrativa e da integridade no setor publico.
Sua finalidade & apoiar a tomada de decisGo em todos os niveis da
organizagdo, contribuindo para que os objetivos institucionais sejam atingidos
de forma segurq, sustentdvel e transparente.

No dmbito dos 6érgdos e entidades da administracdo pUblica, a gestdo de
riscos busca, de forma geral, alcangar os seguintes objetivos:

Quadro Il - Objetivos da Gestéo de Riscos

Objetivo Exemplo

Proteger e criar valor para a
organizagdo, contribuindo para o
alcance de seus objetivos | Alinhar riscos & estratégia e d misséo
| institucionais por meio de praticas | institucional, promovendo valor publico e
estruturadas,  sistemdticas e | seguranga nos resultados.

continuas de gestdo de riscos.

Apoiar a tomada de decisées, por
meio da identificagdo, avaliagdo e
] tratamento dos riscos que possam
impactar a consecugdo dos
objetivos institucionais.

Garantir decisées mais informadas,
conscientes e baseadas em evidéncias.
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Fortalecer os controles internos da
gestdo, por meio da identificagdo . .
. Reforgar os mecanismos preventivos e
de fragilidades e da . ~
]| . - . corretivos da gestdo, aumentando a
implementagdo de mecanismos o
. N confiabilidade dos processos.
adequados de mitigagdo dos
riscos.
Promover o uso eficiente, eficaz e
efetivo dos recursos publicos, . L L
. : . Evitar desperdicios e prejuizos,
mediante a antecipagdo de o ~ L
v otimizando a gestdo orgcamentdria e
eventos adversos e a melhor .
~ operacional.
alocagdo de esforgos e
investimentos.
ke
Reforcar a confian¢ga das partes S
interessadas, demonstrando o :':
comprometimento da | Aumentar a credibilidade institucional %
\"} organizagdo com a boa perante cidaddos, érgdos de controle e ‘EE
governanga, a integridade e a | demais publicos. <
responsabilidade na gestdo N
e o
publica. S
5
o
3
Aumentar a resiliéncia
. . . . ~ [%2]
institucional, preparando a Elevar a capacidade de adaptagdo e w
Vi organizagdo para responder de | reacgdo diante de cendrios criticos ou %
forma proativa a mudancgas, imprevistos. 2
incertezas e oportunidades. 3
O
»
S
Assegurar a conformidade com o . . o)
- Reduzir riscos legais e normativos, 0
leis, regulamentos, normas e . . .
Vil o NN 3 promovendo integridade e @
diretrizes aplicaveis & gestd@o . T I
L conformidade institucional. 7
publica. i
N~
©
N
o
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Sob essa otica, a gestdo de riscos se apresenta como ferramenta estratégica
que vai além da obriga¢gdo normativa, contribuindo para melhores resultados
na Administragdo Publica.

Os objetivos da gestdo de riscos, conforme a ISO 31000:2018, ajudam os 6rgdos
governamentais a lidarem de forma organizada com incertezas que podem
afetar suas atividades e resultados. Eles permitem prevenir falhas, melhorar
processos, proteger recursos publicos e apoiar decisbes mais seguras e
transparentes. Assim, utilizar esses objetivos no dia a dia & fundamental para
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fortalecer a confianga da sociedade, garantir maior eficiéncia e assegurar que
as agdes do governo gerem valor publico de forma sustentavel.

5. PRINCiPIOS DA GESTAO DE RISCOS

E preciso que a gestdo de riscos esteja fundamentada em principios que
assegurem sua eficacia e integragdo a governanga, a estratégia e a operacdo
da organizagdo. Tais principios orientam a forma como o processo de gestdo
de riscos deve ser concebido, implementado, conduzido e continuamente
aprimorado, de modo a agregar valor d tomada de decisdo e ao alcance dos
objetivos organizacionais.

A ABNT NBR ISO 31000:2018 estabelece os seguintes principios que norteiom a
gestdo de riscos:

Quadro Il - Principios da Gestdo de Riscos

N°  Principio

Descrigdio Exemplo

A gestdo de
riscos deve ser
parte integrante
de todas as
atividades da

Antes da aprovagdo de um novo programa
governamental ou da abertura de uma
licitagdo relevante, a alta administragdo
exige a andlise prévia dos riscos
(orgcamentarios, legais, operacionais e de
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padronizagdo e
confiabilidade no
tratamento  dos
riscos.

Integrada o . . . ~ ~
| 9 organizagdo, integridade).  Essas  informagdes  s@o
incorporando-se consideradas nas decisées do gestor,
d governanga e & | influenciando a escolha do modelo de
tomada de | contratagdo, a definigéo de controles e até
decisbes. a viabilidade da politica publica.
A abordagem
estruturada
abrangente e . .
o n g Orgbo e entidades adotam uma
sistémica D . .
Estruturada, metodologia Unica de gestdo de riscos
garante . . s .
Il Abrangente consisténcia (matriz de riscos, critérios podronlzados),
e Sistémica ' permitindo comparagcdo e consolidagéo

das informagdes pela alta gestdo.

1




Personalizad
a

Deve ser
customizada
conforme missdo,
objetivos, culturag,
estrutura e
ambiente
regulatério de
cada
organizagdo.

Uma autarquia reguladora trata com maior
profundidade riscos regulatérios e de
captura, enquanto um hospital publico
prioriza  riscos  assistenciais e de
desabastecimento de insumos.

v

Inclusiva

Implica no
envolvimento e
participagdo

ativa das partes
interessadas, de
forma a contribuir
para o melhor
entendimento do
contexto e na
identificagd@o

eficaz dos riscos.

Na elaboragdo de uma politica publica ou
de um grande contrato administrativo, o
6rgdo  promove consultas internas,
audiéncias publicas e didlogos com 6rgdos
de controle e usudrios do servigo. As
contribui¢gées recebidas sdo utilizadas para
identificar riscos sociais, operacionais e de
integridade, aumentando a qualidade das
decisbes e a legitimidade das agodes
administrativas.

DinGmica

A gestdo de
riscos deve ser
din@dmica e
iterativa,
adaptando-se
permanentement
e as mudangas
no ambiente
interno e externo
da organizagdo.

Durante a execug@o de um contrato de
servicos publicos, o 6rgdo monitora
regularmente os riscos identificados e,
diante de alteragdes legais, orgamentdrias
ou de contexto social, revisa a matriz de
riscos e os controles adotados, ajustando
decisbes administrativas para garantir a
continuidade e a eficiéncia do servico.
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Melhoria
Continua

O processo deve
ser
continuamente
aperfeicoado por
meio de licdes
aprendidas,
andlises criticas e
auditorias.

Apbs auditorias, fiscalizagdes dos tribunais
de contas ou a ocorréncia de falhas em
programas publicos, o 6rgdo revé seus
processos de gestdo de riscos, atualiza
procedimentos e capacita servidores,
incorporando  os  aprendizados  para
prevenir reincidéncias e melhorar a
eficiéncia administrativa.
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Na elaboragdo do planejamento
As decisbes | orcamentdrio, o o6rgdo utiliza dados
devem se basear histéricos de execucgdo, informacdes atuais
Baseada nas em dados de arrecadagdo e cendrios econdémicos
Vil Melhores histéricos, atuais | prospectivos. Essas informagées séo
Informacoées e prospectivos, | analisadas quanto das incertezas e
Disponiveis reconhecendo divulgadas de forma transparente qos
limitagdes e | gestores e 6rgdos de controle, subsidiando
incertezas. decisGes mais responsdveis e alinhadas &
realidade fiscal.
A gestdo de
riscos deve fx o ~
. . O o6rgdo promove capacitagdes e agdes
Considera os considerar . . . .
Eqtores COMDOMAMENtos de integridade para reduzir riscos
VI P " | decorrentes de falhas humanas,
Humanos e valores, A o
) . resisténcia a controles ou normalizagéo de
Culturais percepgoes e .
desvios.
cultura
organizacional.

Em consond@ncia com a ISO 31000:2018, os principios da gestdo de riscos no
setor publico devem ser entendidos como um conjunto integrado e
interdependente, que somente alcanca sua plena efetividode quando
aplicado de forma simulténea. A governanga, a transparéncia, a integracdo
ao contexto organizacional, a personalizagcdo, a inclusdo das partes
interessadas, a dinamicidade, a melhoria continua e a criagéo e protecdo de
valor ndo podem ser tratados de maneira isolada, pois a auséncia ou
fragilidade de um principio compromete a efetividade dos demais. Assim, a
implementagdo equilibrada e conjunta desses fundamentos fortalece a
capacidade institucional de antecipar, avaliar e responder qQos riscos,
promovendo maior confianga social, eficiéncia administrativa e
sustentabilidade das politicas publicas.
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6. DIRETRIZES PARA A GESTAO DE RISCOS

As diretrizes da gestdo de riscos representam as orientagdes prdaticas que
guiam como a gestdo de riscos deve ser implementada, organizada e
mantida dentro de uma instituicdo. Enquanto os principios expressam a
filosofia e os fundamentos que sustentam a gestdo de riscos, as diretrizes
traduzem essa filosofia em orientagdes concretas para a pratica.

A norma ISO 31000.2018 assinala as diretrizes para a Gestdo de Riscos, quais
sejam:

Quadro IV - Diretrizes da Gestdo de Riscos Previstas na ISO
31000:2018

Diretriz Descrigédo

E preciso que haja o comprometimento
da alta administragdo na
implementagdo da Gestdo de Riscos.
Secretdrios de Estado, Procurador-Geral
do Estado, Diretores-Presidentes de
autarquias, Subsecretdrios, Diretores e
equivalentes devem envidar esforgos
para isso, valendo para tanto do
engajamento de todos os servidores. A
partir dessa sinergia, espera-se que haja
a efetiva incorporacdo da gestdo de
riscos aos processos decisérios e d
rotina institucional, consolidando uma
cultura  organizacional voltada &

prevengdo, a melhoria continua e a
entrega de valor publico.

Comprometimento da alta
administragcdo e engajamento
| dos servidores na
consolidagdo da cultura de
gestdo de riscos
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Integragdo aos modelos de
gestdo e processos de | A gestdo de riscos deve estar articulada
planejamento estratégico, | aos instrumentos de gestdo institucional,
| tatico e operacional, & cadeia | de forma a influenciar diretamente o
de valor e & cultura planejamento, os processos finalisticos e
organizacional do 6rgdo ou | a cultura organizacional.

entidade.
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Estabelecimento de niveis
adequados de exposicdo a
riscos

Devem ser definidos e formalizados o
apetite e a tolerGncia ao risco,
orientando decisdes e priorizagbes de
acordo com os limites aceitveis pela
organizagdo.

v

AdogGo de prdticas de
efetividade reconhecidas,
adaptadas & realidade e ds
necessidades do 6rgdo ou
entidade.

Devem-se aplicar metodologias e
abordagens consagradas na gestdo de
riscos, customizadas ao contexto e a&
maturidade institucional do 6rgdo ou
entidade.

N

Estimulo & uniformizagdo e
padronizagdo  técnica das
metodologias, instrumentos,
atividades e procedimentos

As praticas de gestdo de riscos devem
ser normatizadas e harmonizadas em
toda a organizagdo, promovendo
consisténcia, comparabilidade e
eficiéncia.

Vi

Fornecimento de informacées
relevantes a tomada de
decis@o nos niveis estratégico,
tatico e operacional

Os produtos da gestdo de riscos devem
subsidiar decisbes em todos os niveis
institucionais, com base em dados
estruturados, contextualizados e
tempestivos.
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Garantia que as partes
interessadas e os responsdveis
pela tomada de decisdo, em

A organizagdo deve assegurar a

todos 0s niveis . - . "
o . comunicagdo efetiva e acessivel dos
organizacionais, tenham . . . .
Vil ) riscos identificados e  avaliados,
acesso tempestivo a o ~ .
. N . . permitindo  agbes tempestivas e
informacodes suficientes, A
P L baseadas em evidéncias.
integras e confiGveis sobre os
riscos aos quais a organizagdo
estd exposta
Gerenciamento dos riscos por C e . .
. . g P A periodicidade de revisdo da matriz de
meio de ciclos de revisdo e . . N
. ) riscos deve estar vinculada a natureza e
melhoria continuaq, com . . .
Vil Co ) . | gravidade dos riscos, com ciclos
periodicidade compativel a - ~ . .
e . . definidos e agdes de melhoria continua
criticidade e a relevancia dos .
. implementadas.
riscos
Monitoramento dos riscos e da O acompanhamento da gestdo de
efetividade dos controles por | riscos deve utilizar instrumentos
IX meio de avaliagdes continuas, sistematicos de verificag@o e
autoavaliagdes efou mensuracdo, promovendo ajustes
indicadores necessdarios nos controles.
Aderéncia dos  processos
organizacionais as Os processos internos devem ser
X determinagdes legais, periodicamente avaliados quanto a

regulamentares e normativas
internas e externas

conformidade com normas vigentes,
mitigando riscos legais e institucionais.
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Promogdo do uso eficiente e

A gestdo de riscos deve contribuir para o

integrado dos recursos -
. .. . . . uso racional dos recursos, favorecendo
Xl disponiveis, sejam financeiros, C o .
- a eficiéncia e eliminando desperdicios
humanos, materiais ou .
- ou sobreposigoes.
tecnoldgicos
Utilizagcdo de solucgbes . £
. Sistemas e ferramentas tecnolégicas
tecnolbégicas adequadas, . ~ ~
. - devem apoiar a execugdo da gestdo de
integradas e eficientes que ) . .
Xl . . riscos, integrando dados, automatizando
sejam aderentes as
. . . etapas e fortalecendo o controle
metodologias e as atividades N
institucional.
executadas
Capacitacdo continuada da
estdo e dos agentes publicos . .
J « g P Devem ser ofertadas agdes formativas
em gestdo de riscos, controles e .
. . especificas e continuas, desenvolvendo
e conformidade, por meio de . .
X1l . T competéncias adequadas a cada perfil
solucgbes educacionais X
. funcional e fortalecendo a cultura
adequadas a cada nivel TR
o institucional.
organizacional
Fortalecimento e A organizagdo deve promover agdes de
disseminacgdo da cultura de sensibilizagdo, comunicagdo interna e
XIv gestdo de riscos, controles e valorizagdo de praticas preventivas,

conformidade em toda a
organizagdo

consolidando uma cultura orientada &
integridade e ao controle.
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As diretrizes de gestdo de riscos da ISO 31000:2018 constituem um referencial
indispensavel para que os 6rgdos publicos integrem o gerenciaomento de
riscos de forma estruturada, transparente e alinhada & sua missdo
institucional. Sua adoc¢d&o fortalece a governanga, aprimora a tomada de
decisdo, otimiza o uso dos recursos e amplia a confianga da sociedade nas
instituicdes. Assim, utilizar essas diretrizes de maneira consistente & essencial
para consolidar uma cultura organizacional voltada & prevencdo, a resiliéncia
e a criagdo de valor publico sustentavel.

7. ESTRUTURA, INSTANCIAS E RESPONSABILIDADES DA GESTAO
DE RISCO

A gestdo de riscos, no dmbito dos 6rgdos e entidades, estd estruturada

Estrutura da Gestéo de Riscos

i ™

conforme:

[

Essa estrutura busca fortalecer a governancga, a integridade, a transparéncia e
a eficiéncia da administra¢gdo publica, em conformidade com os arts. 70 e 74
da CF/88 e arts. 70 e 76 da CE/ES.

O Modelo das Trés Linhas, revisado em 2020 pelo Instituto dos Auditores
Internos (llA), € uma estrutura de governanga, aplicdvel a qualquer tipo de
organizacgdo publica ou privada, cujos principios foram adaptados a realidade

estadual pela Lei Complementar n°® 856/2017.

No Poder Executivo do Estado do Espirito Santo, esse modelo organiza as res-
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-ponsabilidades da gestdo de riscos em trés niveis, fortalecendo a integragdo
entre gestdo, controle e governancga. Ele define papéis e responsabilidades de
forma clara, melhora a comunicagdo e garante melhor coordenagdo entre as
fungdes envolvidas.

Portanto, a gestdo de riscos deve ser elaborada sobre o Modelo das Trés
Linhas, que define papéis e responsabilidades de forma integrada:

Linhas de Responsabilidade*

» Gestio Operacional: gestores de processos, responsaveis por
identificar, avaliar e tratar riscos em seus projetos, atividades e e )
rotinas. Primeira Linha

*Supervisio e Assessoramento. Unidades Executoras de Controle
Interno (UECI), responsaveis por apoiar e orientar a primeira linha,
alem de monitorar os controles intermos e assessorar a Alta
Administracdo do Orgdo/Entidade em assuntos relacionados a
gestdo de riscos.

Segunda Linha

* Avaliagdo Independente: Secretaria de Estado de Controle e
Transparéncia (SECONT), que atua como auditoria interna, avaliando
de forma independente a eficicia da gestdo de riscos e controles. Terceira Linha
Além disso, compete apoiar e supervisionar tecnicamente as
atividades desenvolvidas pelas UECI.

Observa-se, aindag, que, no contexto da Administragdo Publica, a aplicagdo do
modelo das trés linhas implica a instituicdo de estruturas de governanga
voltadas das fungdes de lideranga, estratégia e controle, distintas das
atividades operacionais de gestdo.

No émbito federal, por exemplo, a Instrucdo Normativa Conjunta CGU/MPOG n°
01/2016 estabelece que os 6rgdos e entidades do Poder Executivo federal
devem instituir, por ato de seus dirigentes maximos, o Comité de Governanga,
Riscos e Controles.

Tal arranjo € necessario para assegurar a clara definicdo dos papéis exercidos
pela Alta Administragdo, no exercicio da governanca, bem como daqueles
desempenhados pela primeira linha — responsdvel pela conducéo das
atividades e pela gestdo de riscos e controles no dmbito dos processos
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organizacionais — e pela segunda linha, cujas atribuigdes concentram-se,

primordialmente, no assessoramento, orientagdo e monitoramento da gestdo

de riscos e dos controles internos.

Exemplo

Como séo estruturadas as instancias de governanca e gestéo de

riscos no Gmbito da SECONT?

-

A estrutura de gestdo de riscos, no @mbito da Secont, & composta
pelas seguintes instancias:

e a Autoridade Maxima do Orgdo, representada pelo Secretdrio
de Estado de Controle e Transparénciga;

e 0 Comité de Gestdo de Riscos;

e a Unidade Executora de Controle Interno — UECI; e

e 0s servidores responsdveis por processos, projetos, atividades e
agoes

Na pratica, como isso funciona:

Ao Secretario de Estado de Controle e
Transparéncia, Autoridade Mdaxima do C)rgdo,
compete:

o Estabelecer a politica de gestdo de riscos da
Secont e revisd-la, quando necessdario;
e Definir e revisar o apetite a riscos da

instituicdo;

e Instituir o Comité de Gestéo de Riscos (CGR).
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s N

Ao Comité de Gestéo de Riscos, 6rgdo colegiado, deliberativo e permanente,
composto pelo Secretdrio, subsecretdrios, corregedor geral e outros
servidores, conforme a natureza e complexidade das matérias tratadas.
Suas principais atribuicées sdo:

¢ Deliberar sobre niveis de exposi¢@o a riscos.

e Garantir a disponibilidade de informacdes relevantes para decisoes.

e Promover comunicagdo clara e transparente.

e Disseminar a cultura de gestdo de riscos e incentivar a capacitagéo dos
servidores.

e Assegurar recursos para d implementagdo da gestdo de riscos.

e Monitorar, com apoio da Unidade Executora de Controle Interno (UEC)),
0s processos de gestdo de riscos que impactam a consecugdo dos
objetivos institucionais

e Aprovar e acompanhar planos de tratamento de riscos.

e Avaliar os resultados da implementagdo da gestdo de riscos.

e Avaliar a adequacdo, suficiéncia e eficacia do processo de gestdo de
riscos.
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A Unidade Executora de Controle Interno da
SECONT, compete:

e Apoiar os gestores de riscos da Primeira
Linha.

e Assessorar o CGR em temas técnicos.

e Assessorar o monitoramento da execugdo
dos planos de tratamento de riscos.

Aos Gestores de Processos (Primeira Linha), no
contexto da gestdo de riscos, compete :

e Mapear processos e identificar riscos.

e Propor respostas e implementar controles.

e Monitorar riscos e reportar periodicamente
aspectos relevantes.

e Comunicar mudancgas relevantes ao CGR e &
UECI.

e Garantir mitigacdo de riscos e efetividade

dos controles. ‘

e Orientar e engajar servidores na gestdo de
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Resumo do Modelo de Governanga e Gestdo da SECONT

Instancia de Governanga (CGR)

deliberacdo e integracdo estratégica

Instancia de Assessoramento (UECI)

apaoio técnico e suporte ao monitoramento

Instancia de Avaliagdo Independente (SECONT)

execucdo direta

8. CATEGORIAS DE RISCOS

Apbs estabelecida a missdo, a alta administragdo planeja os objetivos,
seleciona as estratégias e estabelece planos a serem adotados por todo o
érgdo/entidade. Estes objetivos, estratégias e planos para seu cumprimento
devem observar as categorias de riscos conforme tabela a seguir:

Quadro V - Categorias de Risco

Categoria

N° L]
de Risco

Descrigéio Exemplo

Riscos que afetam a

L N Mudanga repentina de
definicdo ou execugdo

diretrizes governamentais que

| Estratégicos dos objetivos estratégicos .
P afeta o plano plurianual da
e da estratégia N
T organizagdo.
institucional.

Riscos decorrentes do
descumprimento de
normas, leis,
regulamentos e diretrizes.

Descumprimento da Lei de
Acesso & Informagdo ou da Lei
de Responsabilidade Fiscal.

|| Conformidade
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Orgamentdrios
e Financeiros

Riscos que afetam a
definigbo ou execugdo
dos objetivos estratégicos
e da estratégia
institucional.

Mudanga repentina de
diretrizes governamentais que
afeta o plano plurianual da
organizagdo.

Riscos associados a

. Superestimativa da
gestdo inadequada de « .
. . arrecadacgdo, levando a
v Conformidade recursos, caixa, | . SR
. . insuficiéncia de recursos para
investimentos e ~ .
- N acdes essenciais.
obrigagoes.
Riscos que causam ou
podem causar | Vazamento de produtos
\" Ambientais degradagdio ao meio quimicos no descarte de
ambiente ou ao | residuos de laboratorios.
ecossistema.
Riscos ligados a
indisponibilidade, falhas, Pane no sistema de gestdo de
Vi Tecnologia da seguranga ou contratos que impede o
Informagdo obsolescéncia de | andamento de  processos
sistemas, dados e administrativos.
equipamentos.
Riscos  originados da
gestdo inadequada de | Alta rotatividade de servidores
VIl Recursos pessodas, competéncias, em drea critica,
Humanos saude ocupacional, clima comprometendo a
organizacional ou | continuidade das atividades.
estrutura funcional.
Riscos relacionados & . N : .
~ . Manipulagdo  indevida de
. fraude, corrupgdo, conflito . -
Vil Integridade licitagbes  para  favorecer

de interesse ou violagéo
de padrbes éticos.

empresas especificas.
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9. PROCESSO DE GESTAO DE RISCOS

Visdo Geral do Processo de Gestdo de Riscos
O processo de gestdo de riscos € composto por oito etapas interligadas, que
devem ser aplicadas de forma continua e din@dmica:

Etapas do Processo de Gestdo de Riscos

[ ]r’ o )
L A A
a \/mmmwm&dmnﬁeﬁﬁmmmgm\"/ h
processos a eles vinculados, além de identificar & definir os -
Estabelecimento || contextos internos e extemos que devem ser considerados ”'ﬁsﬂ"'a'n‘;:mmm&
do Contexto na gestdo dos rscos, assegurando que todes os fatores organizacional
relevantes sejam adequadamente analisades para a ) ' ©
temada de decisies informada e eficiente. ©
N AN AN S/ o
N
. ™ . . . ™ g
Compreende a identificacio sistematica de eventos que 5
ldentificacdo de possam afetar o alcance dos objetives institucionais, com a Identificar ameagas e >
Riscos descricio dos riscos em termos de suas causas & possivels oportunidades e
consequéncias, considerando fontes intemas e externas <
e A A A :
—
(o]
R 4 ) IIf‘ui'iaia compreender a natureza dos riscos e determinar seus Y4 A s
— Andlise de niveis, com base na avaliagdo da probabilidade de Compreender a %
Riscos ocorréncia e do impacto das consequéncias, devendo ser significdncia dos riscos Q
considerada a eficacia dos controles existentes para fins de identificados 2
| determinacéo do risco residual. 1
" AN >y ﬂ
-
s ™ - - . ~ ™, g
Consiste na comparacgdo entre os niveis de risco 7
Avaliagio de identificados e o apetite a riscos previamente estabelecido, Subsidiar a tomada de <
Riscos com vistas & definicdo da aceitabilidade dos riscos e a decistes g
priorizac o dagueles que demandam tratamento. '
\ J\_ PeE \ Y, ©
%)
@)
é ¢ Abrange a definic o & implementag 3o de medidas Y 0 8
Tratamento de adequadas para modificar os riscos, podendo envolver sua Reduzir a exposigio a 0
e mitigagdo, transferdncia, aceitagdo ou eliminacdo, devendo nivis aseitiveia .
ser formalizado plano de agdo com indicagéo de «
" VAN respensaveis. Drazos & /Bcursos Necessanos. AN ) %
N~
. ™y T e ™ ©
Compreende o intercdmbio continuo de informagdes com §
Comunicag3 as partes interessadas, internas e extemas, afim de .
wi:na promaver o entendimento mituo acerca dos riscos e Aﬂiig'!'i! a;i;:;ag
o garantir a consideracdo de diferentes perspectivas no T )
63\ J provesse feevare J\ J
““:>'f N Refere-se aoc acompanhamento continuo dos fiscos, dos Y4 N
S controles @ dos planos de tratamento implementados, com Promover colaboragio e
Andi rarge‘ﬁc,ae vistas a verificagdo de sua eficacia, a deteccio de compartilhamento de
e et atteragdes no contexto & @ promogdo da melhoria continua informagéo
do processo de gestdo de riscos.
N VAN o oes VAN J
s ™
4 N Consiste na documentac do sistematica & no relato 4 A
Regisiro & estruturado das atividades e resultados da gestdo de riscos, Decumentacdo para
,Rigmslu com vistas a assegurar arastreabilidade das decisies e transparéncia & suporie
e subsidiar a tomada de decisdo em todos os niveis da decisbrio
organizag do.
- AN * VAN J
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Exemplos Praticos por Etapa do Processo

Para melhor entendimento do tema, este guia exemplifica as etapas do

processo:

Quadro VI - Etapas do Processo

1. Estabelecimento
do Contexto

Etapas do Processo

Exemplo Pratico

Caso: Secretaria estadual de
administragdo publica vai implementar
um novo sistema de protocolo digital. Ela
define:

Escopo: riscos relacionados a
implementagdo do sistema, desde a fase
de planejamento até a implantagdo e
monitoramento.

Contexto: estrutura organizacional da
secretariac e ambiente tecnolégico e
regulatério atual.

Critérios: apetite a riscos e matriz de risco
utilizadas.

Ferramentas/Méto
dos

Andlise de
documentos,
reuniées com

partes interessadas,
estudo do ambiente
interno e externo.

2. Identificagéo
dos Riscos

Exemplo: riscos levantados em reunides
de alinhamento com gestores e consultas
a especialistas.

Riscos identificados, com causas e
consequéncias:

« Falha de integragcdo com sistemas
legados (antigos);

« Resisténcia dos servidores & mudanga;

« Possivel vazamento de dados sensiveis.

Brainstorm, andlise
de processos,
entrevistas,
consulta a projetos
similares, checklists
de riscos.

2026-73RSHR - E-DOCS - COPIA SIMPLES  19/05/2026 17:14 PAGINA 26 / 66

3. Andlise dos
Riscos

Exemplo: Falha de integragdo com
sistemas legados.

Probabilidade: Provavel (devido &
tecnologia obsoleta utilizada atualmente).
Impacto: Alto (interrupcéo de servigos
essenciais).
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Controles existentes: equipe de TI
capacitada, documentagdo técnica
disponivel.

Resultado: risco classificado como Alto.

Andlise qualitativa,
andlise de causa e
efeito, matriz de
risco (probabilidade
x impacto).

5. Tratamento dos
Riscos

Risco — Falha na integrag@o com sistemas
legados

Medidas de tratamento:

- Testes de integragdo progressivos.

« Protétipos de prova de conceito.

« Equipes de sobreaviso.

Justificativa: agdées visam  reduzir
probabilidade efou impacto dos riscos,
alinhadas aos objetivos institucionais.

Plano de acgdo,
politicas de
seguranga da
informagdo, plano
de  comunicagdo
interna.

6. Monitoramento
e Andlise Critica

Exemplo:

. Acompanhamento mensal dos
indicadores-chave (numero de chamados
abertos, nGmero de incidentes de falha)

« Apbs 6 meses, nova andlise de riscos
para reavaliar cendrios e controles.
Objetivo: garantir que as medidas
adotadas continuem eficazes e identificar
NOVOS riscos.

Dashboards de
indicadores,
reunides periddicas
do comité de riscos,
auditorias internas,
relatérios de
desempenho.

7.Comunicagdo e
Consulta

Exemplo:

« Divulgacdo de boletins informativos
mensais com a evolugdo do projeto e
principais riscos monitorados.

+ Redlizagdo de reunides participativas
com setores usudrios.

+ Disponibilizagéo de canal direto para
sugestdo e dlvidas dos servidores.

Boletins eletrénicos,
reunioes
presenciais e
virtuais, canais de
comunicagdo
internos.
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8.Registroe
Relato

Exemplo:

« Documentagdo completa registrada nos
sistemas informatizados.

 Elaboragdo de relatérios periddicos de
acompanhamento.

Sistemas
informatizados,
reunides periddicas
com o comité de
riscos, relatérios de
acompanhamento.
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Ciclo do Processo de Gestéo de Riscos

Fonte: Adaptado da Figura 4 da NBR ISO 31000/2018 pagina 9

O processo de gestdo de riscos deverd ser aplicado sistematicamente,
compreendendo cada etapa.

9.1 Estabelecimento do Contexto

A etapa de estabelecimento do contexto consiste em compreender os
objetivos organizacionais e processos essenciais, com identificacdo
sistematica dos fatores internos (estrutura, recursos, cultura) e externos
(legislag@o, mercado, tecnologia) que influenciam a gestdo de riscos. Essa
etapa inclui, também, a definicdo precisa do escopo e dos critérios de
avaliagdo, garantindo que todos os elementos relevantes sejam considerados
para decisdes seguras, eficazes e alinhadas & estratégia institucional.

28
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Quadro VIl - Estabelecimento do Contexto

Dimenséio Aspectos a Considerar

e Delimitacdo precisa do objeto da gestéo de riscos
(processos, projetos, atividades especificas).

¢ Inclusdes e exclusdes explicitas.
Escopo . - L
¢ Periodo temporal e localizag&o geogrdéfica.
¢ Niveis de detalhamento e granularidade adequados.
e Alinhamento aos objetivos estratégicos da organizagdo.
e Definicdo de papéis e limites de responsabilidade e
autoridade.
Contexto do Processo ¢ Decisdes e agbes necessdrias.
de Gestdo de Riscos e Recursos necessdarios (humanos, financeiros, tecnolégicos).

¢ Interfaces com outros processos organizacionais.
e Forma de avaliagdo do desempenho da gestdo de riscos.

e Ambiente cultural, politico, legal, regulatério, financeiro,
econdmico e ambiental (nivel internacional, nacional,
regional ou local).

Contexto Externo e Fatores-chave e tendéncias que impactam os objetivos da
organizagdo.

e Percepgodes e valores das partes interessadas externas.

Capacidades da organizagdo (recursos e conhecimento).
Fluxos de informagdo e processos de decisdo.

Partes interessadas internas.

Obijetivos e estratégias existentes.

Percepcdes, valores e cultura.

Politicas, processos, normas e modelos adotados.
Estruturas de governancga, papéis e responsabilidades.

Contexto Interno
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Natureza e tipos de consequéncias e como serdo medidos.
Forma de expressar probabilidades.

Metodologias para avaliagdo de riscos.

Critérios para aceitar ou tolerar riscos.

Critérios para definir necessidade de tratamento.

Critérios de Risco

E essencial entender que fatores internos da organizagéo podem ser fontes de
risco, e que os objetivos finais devem estar claros.
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Para facilitar o aprendizado e aplicagdo pratica dessa etapa, sugerem-se trés

agoes:

~

* Preencher um quadro com o Planejamento Estratégico da organizagao

o

+* Definir, de forma clara, o escopo da gestao de riscos

+ Criar uma Matriz SWOT (forcas, fraquezas, oportunidades e ameacas)

Esses documentos podem ser solicitados pela Auditoria Interna ou pelos
supervisores de riscos, por isso devem ser registrados corretamente.

9.1.1 Planejamento Estratégico

A primeira agdo requerida é o preenchimento de quadro com informagdes
sobre o Planejamento Estratégico da organizagdo, com sua declaragdo de
Missdo, Visdo e Valores.

» E adeclaracéo da razdo da existéncia do 6rgdo

Visao

* Representa o destino desejado

Valores

* Representam aquilo que o 6rgao acredita, defende e valoriza

Esse exercicio sugere que toda organizagdo jad tenha feito essa declaragdo.
Algumas, no entanto, ndo declararam ou a fazem de forma parcial ndo
refletindo seu objetivo de existéncia. Como um dos objetivos da gestdo de
risco é agregar valor ao negdcio, o Planejamento Estratégico deve ser
declarado. Outro motivo positivo da revisdo do Planejamento Estratégico em

forma de quadro & que muitos servidores, apesar de anos de dedicagdo
naquela estrutura, desconhecem essa declaragdo feita pela organizagdo.
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Quadro VIl - Exemplo de quadro de informagdes do
Planejamento Estratégico da Organizagéo

Planjamento Estratégico

Orgédio [ Entidade Secretaria de Estado de Controle e Transparéncia - Secont

Contribuir para o aperfeicoamento das politicas publicas
da gestdo publica e contribuir para a evolugdo da

Missdo . o .
qualidade na aplicagdo dos recursos em beneficio da
sociedade.

Viséio Ser uma instituicdo reconhecida pela qualidade no controle

interno da Administragéo Publica.

Integridade: I. Agir com ética, honestidade, imparcialidade,
moralidade e legalidade. Il. Autonomia Técnica: Refere-se a
autonomia e liberdade técnica que a equipe de auditoria
interna tem para realizar seu trabalho de forma
independente e objetiva lll. Zelo Profissional: Trabalhar com
Valores excelénciaq, produtividade, comprometimento, eficiéncia,
agregagdo de valor e resultado na preservagdo dos bens e
interesses da sociedade. IV. Melhoria Continua: Refere-se
ao esforgo continuo na promogd&o da melhoria das
atividades desenvolvidas de maneira a agregar valor nos
servigos prestados & populagdo.

2026-73RSHR - E-DOCS - COPIA SIMPLES  19/05/2026 17:14 PAGINA 31/ 66

9.1.2 Defini¢éo do escopo
A definicdo do escopo & a segunda agdo no estabelecimento do contexto e
consiste em conhecer bem o objeto da gestdo de riscos. Isso inclui identificar:
¢ Titulo: nome do objeto, que pode ser um programa, processo, atividade ou
projeto, por exemplo, "Gestdo de Riscos no processo de Contratacdo de
Servigos”.
e Objetivo: o que se pretende alcangar com o objeto da gestdo de riscos,
tanto objetivos especificos quanto estratégicos. Pergunte-se: “Quais os
propdsitos desse objeto?”

31




e Partes Interessadas: pessoas ou organizagdes que podem influenciar, ser
influenciadas ou perceber impacto nas decisées ou atividades. E
importante mapear suas necessidades, expectativas e envolver essas
partes para uma gestdo de riscos mais eficaz.

e Normativos, sistemas, unidade Responsdvel e inicio do trabalho: listar as
normas aplicaveis, sistemas de informagdo envolvidos, indicar a unidade
responsdvel pela gestdo de riscos e registrar quando o trabalho comeca.

Esses pontos ajudam a ter clareza sobre o que serd gerido e facilitam o
controle do processo.

O Quadro a seguir ilustra o registro hipotético da definigdo de escopo de
gestdo de riscos:

Quadro IX - Exemplo de Defini¢éo de Escopo

Defini¢gdo de Escopo

Gestdo de Riscos no Programa de Integridade do Governo

Titulo do Estado do Espirito Santo

Identificar, avaliar, tratar e monitorar riscos que possam
Objetivos Diretos comprometer a implementacdo e efetividade do Programa
de Integridade.
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Objetivo(s) Fortalecer a cultura da integridade e da transparéncia na
Estratégico(s) Administragcdo PUblica Estadual; Promover a confianga da
Associado(s) sociedade na gestdo publica.

Servidores e gestores da SECONT, 6rgdos e entidades do
Poder Executivo Estadual, cidaddos, sociedade civil
organizada, 6rgdos de controle externo (TCE-ES, CGU),
fornecedores e parceiros institucionais.

Partes Interessadas
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Leis e Regulamentos Lei Federal n° 12.846/2013 (Lei Anticorrupgdo); Lei de
Relacionados Acesso & Informagéo (Lei n° 12.527/201);

e-SIC (Sistema Eletrénico do Servigo de Informacgéo ao
Cidadéo), SEI-ES (Sistema Eletrdnico de Informacédo), e-

Sistemas Social, sistemas de auditoria eletrénica e sistemas de
monitoramento de integridade da SECONT.
Unidade Responsavel Subsecretaria de Integridade Governamental.

01/10/2025 (data hipotética para inicio do processo de

Inicio do Trabalho gestdao de riscos do Programa de Integridade).

9.1.3 Matriz SWOT

Para entendimento do contexto interno e externo as organizagdes utilizam a
ferramenta “Matriz SWOT". Essa ferramenta, se bem aplicada, ajuda na andlise
dos elementos que impactam a organizagdo, internamente e externamente.
Com as iniciais dos termos em inglés - Strengths, Weaknesses, Opportunities
and Threats - ou FOFA - Forca, Oportunidades, Fraqueza e Ameagas — busca
demonstrar o impacto sobre o objeto de gestdo de riscos em andlise,
afetando o resultado almejado.

Na andlise do ambiente externo sdo identificadas as oportunidade e ameacgas,
representadas por um contexto favordvel ou desfavordvel e sobre os quais a
organizagdo ndo tem poder de decisdo ou influéncia. Aqui séo relacionados
aspectos como fatores sociais, culturais, politicos, juridicos, regulatoérios,
financeiros, tecnoldgicos, econdmicos e ambientais.

Para a andlise do ambiente interno sdo avaliadas as forcas e fraquezas da
organizagdo. Sobre esses fatores a organizagdo possui algum controle ou
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geréncia, como visdo, missdo, valores, objetivos estratégicos, estrutura

organizacional, governanga, pessods, sistemas, politicas, processos, cultura

organizacional, entre outros.

O resultado apresentado desse instrumental é que as for¢cas e oportunidades

sd@o fatores positivos a serem considerados e com as fraquezas e ameagas

identificadas representam os fatores negativos a serem conhecidos e devem

ser evitados pela organizagdo.

A Matriz SWOT é uma ferramenta simples e super Gtil para entender o que estd

acontecendo dentro e fora da organizagdo. Ela ajuda a identificar os pontos

fortes e fracos que a organizagdo tem controle, além das oportunidades e

ameagas que vém do ambiente externo, onde a organizagdo néio pode mexer.

« Ambiente interno

Nesta parte, identificamos o que a organizagdo pode controlar, como:

mmm MiSSao, visao e valores

mmmm Objetivos estratégicos

mmm EStrutura e governanca

mmm essoas, sistemase processos

mmm Cultura organizacional

Esses sdo os pontos fortes (forcas) que ajudam, ou os pontos fracos

(fraquezas) que precisam melhorar.

« Ambiente externo

Nesta parte, identificamos oportunidades e ameagas que vém de fora e sobre

as quais a organizagdo ndo tem controle. Exemplo:

34
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= Fatores sociais e culturais

mmm Questoes politicas, legais e regulatorias

mmm lecnologia, economia € meio ambiente

Forgcas e oportunidades sdo coisas boas que a organizagdo pode usar a seu
favor. J& as fraquezas e ameacgas sdo desafios que &€ importante conhecer
para evitar problemas e ajudar na gestdo dos riscos.

Assim, aplicando a Matriz SWOT, a organizagdo entende melhor seu contexto e
fica mais preparada para tomar decisées estratégicas.

Representacdo grafica de uma Matriz SWOT

Contexto
Interno

=]
% 2
L3
=ﬁ
,:,H
UI.IJ
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Fatores Internos Fatores Externos

Forgas (Strengths) Oportunidades (Opportunities)

e Existéncia de normativa institucional de e Apoio dos o6érgdos de controle e
gestéo de riscos (ex: portarias, regulamentagdes que incentivam a
decretos); gestdo de riscos;

e Comprometimento da alta diregdo e Maior valorizago da transparéncia e
com o tema; da integridade publica;

e Equipe capacitada em governanga e e Parcerias com outras instituigcbes para
gestdo de riscos; troca de boas prdaticas;

e Estrutura de controles internos jé e Oferta de capacitagdes por instituicdes
estabelecida; de renome (ex: ENAP, CGU);

e Ferramentas e sistemas de apoio & e Evolugéo tecnolégica para
gestdo de riscos. monitoramento e tratamento de riscos.

Fraquezas (Weaknesses) Ameacas (Threats)

e Cultura organizacional ainda resistente
a mudangas;

e Falta de integragdo da gestdo de riscos
com o planejamento estratégico e a
execugdo orcamentario;

e Escassez de recursos humanos e
financeiros;

e Alta rotatividade de servidores nas
dreas responsdveis;

¢ Dificuldade na comunicagdo entre
dreas.

e Mudangas politicas que afetem o
comprometimento com a governancga;

e Riscos emergentes (ex: ciberseguranca,
mudancas climaticas);

e Exigéncias crescentes dos 6rgdos de

e controle sem aumento de recursos;

¢ Falta de uniformidade na aplicagdo da
metodologia entre unidades;

¢ Possibilidade de judicializagé&o por
falhas na prevencdo de riscos.

9.1.4 Definindo os Critérios de Risco
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e Definir os critérios de risco inclui decidir:

¢ Quais tipos de consequéncias serdo consideradas e como serdo medidas;
e Como expressar as probabilidades;

e Como determinar o nivel de risco;

e Critérios para aceitar ou tolerar riscos;

e Critérios para definir necessidade de tratamento;

Este guia orienta os usudrios na definicdo completa desses critérios,
funcionando como referéncia pratica para toda a gestdo de riscos.
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9.1.4.1 Apetite ariscos

O apetite a riscos representa o nivel de risco que uma organizagdo estd
disposta a admitir na realizagdo de suas atividodes e objetivos. Em termos
simples, trata-se do quanto o 6rgdo ou entidade admite “encarar” incertezas
para cumprir sua missdo institucional.

Por que isso importa na Administracdao Publica?

A definicdo do apefite ao risco & essencial para orientar decisdes, priorizar recursos
e fortalecer a governanca. No setor publico, isso significa garantir que a busca por

resultados — como politicas publicas, servicos essenciais e enfregas a sociedade —
ocormra de forma responsdvel, transparente e segura.
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e Exemplo pratico
Imagine uma secretaria que define seu apetite ao risco como baixo. Isso
implica que:

i ™y

Processos devem ser bem estruturados e documentados

Decisoes precisam se basear em informagdes confidveis e
analises consistentes

Controles internos devem ser robustos, reduzindo a

probabilidade de falha

Monitoramento deve ser continuo, evitando surpresas e
permitindo corregfes rapidas

Em outras palavras, a organizagdo aceita pouca variagdo ou incerteza e exige
maior rigor na gestdo.

¢ Nem todas as areas tém o mesmo nivel de risco

E importante reconhecer que cada drea possui caracteristicas proprias.
Orgdos com processos mais complexos ou com impacto direto na vida da
populagdo — como Sadde, Educagdo, Seguranga Pdblica e Justica —
naturalmente enfrentam maior exposicdo a riscos.

Por isso, antes de definir o apetite ao risco, é indispensdvel realizar uma
andlise detalhada dos riscos intrinsecos @ drea. Sem essa etapaq, corre-se o

risco de estabelecer um apetite incompativel com a realidade, como exigir

“tolerdncia zero” para riscos em atividades que, por natureza, envolvem
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incertezas (ex:. atendimento emergencial, operacées policiais, gest&o
hospitalar).

Apetites irreais acabam se tornando apenas documentos formais, sem
utilidade pratica.

¢ O que fazer comriscos que ultrapassam o apetite?
Quando um risco identificado ultrapassa o apetite definido, ele deve ser:

"
Tratado, por meio de a¢des que reduzam sua probabilidade ou
impacto
19 passo
J
-
Monitorado de perto, garantindo que nao volte a ultrapassar o
limite aceitavel
22 passo y

Caso a unidade decida ndo tratar determinado risco, essa deciséo deve ser
justificada, demonstrando que foi tomada de forma consciente e alinhada &
governanga.

e Como o apetite ao risco contribui para a gestédo publica?
O apetite ao risco ajuda a organizagdo a:

i y

Tomar decisdes mais coerentes com sua realidade

Priorizar recursos de forma eficiente
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Equilibrar inovagdo e seguranga

Evitar tanto o excesso de cautela quanto a exposigdo
desnecessaria

Fortalecer a transparéncia e a prestacdo de contas

Em sintese, ele orienta até onde a organizagcdo pode “arriscar” para cumprir
sua miss@o com seguranga, eficiéncia e responsabilidade.
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¢ Diretrizes gerais
A declaracdo de apetite ao risco da unidade organizacional deve estabelecer,
de forma clara:

Riscos dentro do Ri § d tit Auséncia de
apetite 15C0S [Ora a0 apettte tratamento

* Podem ser aceitos * Devem ser tratados e * Se algum risco n3o for
e Caso se opte por monitorados tratado, a decisdo
trata-los, a priorizacao deve ser justificada

deve ser justificada

Quadro XI - Exemplo de tratamento riscos de uma
organizagdo com apetite baixo

Nivel de risco Situagdo Diretriz principal

Requer acdo imediata para tratamento
do risco e pode envolver a interrupgdo do
processo organizacional ou adogdo de
medidas emergenciais de contengdo até
a eliminagdo completa da causa raiz.

Extremo Acima do apetite ariscos

Requer a implementagdo de medidas de
tratamento que reduzam o risco a niveis
Alto Acima do apetite ariscos | tolerdveis, com monitoramento intensivo
dos controles.

Ndo se faz necessdrio adotar medidas
sofisticadas de tratamento, mas
aprimorar os controles ja existentes ou
implementar agées complementares que
reduzam o risco.

Médio Acima do apetite ariscos

N&o se faz necessdrio adotar qualquer
medida adicional de tratamento, exceto
Baixo Dentro do apetite a riscos monitorar continuamente oscontroles ja
existentes e indicadores de desempenho.

39
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Saade

A drea da Saude lida com atividades criticas, alta complexidade e impacto
direto na vida das pessoas. Por isso, costuma ter apetite ao risco baixo para
riscos que afetem a segurang¢a do paciente, mas pode aceitar niveis maiores
em temas administrativos ou de inovagado.

Apetite

provével Justificativa

Tipo de risco

Situacgdo

Estratégico

Falha na administragdo

Impacto direto na vida
e integridade do

. de medicamentos Baixo .
Operacional paciente
Inovagdo necessdariq,
Adocdo de novo sistema riscos controlaveis
Operacional eletrénico de prontudrio Médio com testes e
capacitagdo
Possivel de mitigar
Atraso na entrega de com estoques
. . insumos de baixo o minimos e
Financeiro . Médio a alto
impacto fornecedores
alternativos
Envolve incertezas,
Implantac¢do de mas traz  ganhos

Estratégico

telemedicina

Médio

relevantes de acesso
e eficiéncia
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Como isso se traduz na pratica
e Um hospital pUblico ndo pode aceitar risco elevado em protocolos de
seguranga do paciente.
e Mas pode aceitar algum risco ao testar um novo fluxo de atendimento que
promete reduzir filas.

40



Educacéio

A Educacdo envolve atividades continuas, com impacto social relevante, mas
com riscos menos imediatos & integridade fisica do cidaddo. Assim, o apetite

ao risco tende a ser moderado, variando conforme o tipo de risco.

Tipo de risco

Estratégico

Situagdo

Adocgdo de nova
metodologia de ensino

Apetite
provavel

Médio a alto

Justificativa

Inovagdo pedagdgica
€& desejavel e riscos

Financeiro

escolas

Operacional s@o controlaveis
Falhas pontuais no Baixo Impacta a seguranga
Operacional transporte escolar e acesso dos
estudantes
Implantac¢do de Riscos de adogéo
P plataforma  digital de Médio podem ser mitigados
Tecnoloégico . o
aprendizagem com capacitagdo
Variagdo no custo de Impacto  gerenciavel
manutengdo predial das Médio com planejamento e

priorizagdo
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Na préatica

e Uma secretaria pode aceitar riscos maiores ao testar um novo modelo de
avaliagdo escolar.

e Mas deve ter apetite baixo para riscos que comprometam a seguranga de

alunos no transporte ou na infraestrutura fisica.
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Seguranga Publica

A Seguranca Publica opera em ambiente de alta incerteza, com riscos
inerentes e inevitdveis. O apetite ao risco costuma ser baixo para riscos que
afetem vidas, mas médio ou alto para riscos estratégicos e operacionais que
fazem parte da atividade policial.

. . . = Apetite e
Tipo de risco Situacdo P P Justificativa
provavel
Necessidade de
. Operagdes policiais em Baixo preservar vidas de S
Operacional . . . ~ 3
darea de risco agentes e cidaddos g
2
Q
<
o
<
—
o
—
Q
Implantagdo de sistema . . Q
. o Inovagdo com riscos S
P de reconhecimento de Médio £ S
Tecnolégico controlaveis 3>
placas =
n
L
—
o
=
n
<
o
) O
Mudangas estruturais ©
Reestruturacdo de - envolvem incertezas, A
P . . Médio a alto o)
Estratégico batalhées ou delegacias mas podem gerar a)
ganhos significativos u
o
I
%)
o
™
N~
©
N
o
N
. . Impacta na confianga
Comunicagdo inadequada ‘p_ . . ¢
. iy . publica e integridade
Operacional de operagoes Baixo Co
institucional

Na prética

e A corporacdo ndo pode aceitar riscos elevados em protocolos de uso
progressivo da forga.

e Mas pode aceitar riscos moderados ao testar novas tecnologias de

monitoramento ou reorganizar unidades.
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Como esses exemplos ajudam na defini¢gdio do apetite ao risco
Esses cendrios mostram que:

‘{ O apetite ao risco ndo & uniforme dentro do governo

Ele deve refletir a natureza da atividade, o impacto potencial e a
capacidade de resposta da unidade

- Ty
A definicdo deve ser realista, evitando tanto a “tolerdncia zero”
quanto a permissividade excessiva

9.2 Identificagdo e Analise dos Riscos

A identificagc@o dos riscos é o processo de encontrar e registrar possiveis
eventos que possam afetar os objetivos da organizagéo, destacando as
fragilidades nos processos.

A andlise dos riscos, por sua vez, tem como objetivo entender esses riscos,
avaliando a probabilidade de ocorréncia e os impactos, para definir o nivel de
risco e a necessidade de agdes.

+ Compreende a identificagdo sistematica de eventos que

possam afetar o alcance dos objetivos institucionais, com
Identificacao dos riscos a descricdo dos riscos em termos de suas causas e
possiveis consequéncias, considerando fontes internas e
externas.

+ Visa compreender a natureza dos riscos e determinar

seus niveis, com base na avaliagdo da probabilidade de
Analise dos riscos ocorréncia e do impacto das consequéncias, devendo
ser considerada a eficacia dos controles existentes para
fins de determinagdo do risco residual.

(o]
©
-
™
<
<
=
Q
B8
o
<
N
~
—
©o
N
o
a
o
Q
()]
-
n
L
-
o
=
n
<
o
‘0
O
2}
)
o
e
L
o
I
%)
o
™
~
©
N
o
N

Dessa forma, a identificag@o dos riscos € o processo de encontrar, reconhecer
e registrar os riscos, para uma acgdo preventiva da organizagdo. Apds o risco
identificado, a organizagdo passa a analisar esse risco, identificando a
existéncia de controles sobre o item avaliado, como funcionalidades
projetadas, pessoas, processos e sistemas.

Um evento de risco pode ter multiplas causas e consequéncias e pode afetar
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multiplos objetivos. Apresentamos um exemplo hipotético de identificagdo dos

riscos no contexto do Estado do Espirito Santo:

Quadro Xil - Exemplo de Identificagdo dos Riscos

Evento de Risco

Possiveis

Causas

Possiveis
Consequéncias

Objetivos
Estratégicos
Afetados

Categoria
de Risco
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Falhas no -
- ¢ Promocgdo da
processo de Comprometimento B P
" - S A salde Estratégico
. Indisponibilidade de aquisi¢do da assisténcia & - )
Saade ; ~ ¢ Redugdo da /Operacional
medicamentos em Atrasos na populagéo :
g ) mortalidade
hospitais estaduais entrega por
fornecedores
Fatores
socioeconém
icos ¢ Redugdo da
Baixa taxa de
atratividade concluséo ¢ Desenvolvime
Evaséo escolar no da grade escolar; nto social e .
Educacdo . . f O Estratégico
ensino médio curricular ¢ Impacto na econémico
Dificuldade qualificagéo da
de acesso as forga de
escolas em trabalho
regibes rurais
Ma& qualidade
. i dos materiais « Maior risco de . Sﬁggranga
Deterioragdo precoce Falhas na . viaria
; ) R acidentes; - .
Infraestru- de rodovias fiscalizagéo Integragdo Operacional/
. ¢ Elevagdo dos P o
tura estaduais contratual logistica Orgamentdri
custos de ] k
Excesso de - e Escoamento o e financeiro
manutengdo -
carga nos da produgdo
veiculos
Falhas
estruturais * Danos
. ambientais ¢ Sustentabilid
. . Auséncia de =
Meio Rompimento de - severos ade Protegdo
. - monitoramen .
Ambiente barragens de rejeitos p ¢ Impactos da Ambiental
to continuo L N .
sociais e biodiversidad
Eventos L
) : econdémicos e
climaticos
duradouros
extremos
Crise
. econdmica N ¢ Redugdo da
Aumento  repentino - e Prejuizo & AT
o Disputas - violéncia -
da criminalidade em - sensagdo de ] Estratégico
Seguranga ; S entre facgoes e Garantia da f
. determinada regicio A seguranga do /Operacional
Pablica Auséncia de - - ordem
. cidadé&o P
policiamento publica
ostensivo
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Uma forma simples de diferenciar os componentes causqg, risco e
consequéncia é raciocinar como demonstrado a seguir:

Trinomio Causa — Evento — Consequéncia

Fator ameagador para
o} atingimento do mudanga em um
proposito definido conjunto especifico de
para o processo. circunstancias.

Ocorréncia ou

Resultado de um
evento que afeta os
objetivos.

EVENTO

CONSEQUENCIA

Ainda para ajudar a identificar riscos, € essencial considerar os fatores de
risco: eventos ou condigées com potencial de afetar negativamente os
objetivos organizacionais. SGo exemplos de fatores de risco:

Quadero Xlil - Exemplos de Fatores de Risco

Fator de Risco O que significa Exemplo

Coisas que podem ser medidas | Uma enchente que danifica
Fontes tangiveis e | (maquinas, prédios) ou que sdo | escolas (tangivel) e A
intangiveis mais abstratas (reputacédo, clima, | imagem negativa do
desastres). governo pela demora na
resposta (intangivel)
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O que gera orisco e o que de fato | Causa: chuva forte. Evento:

Causas e eventos o
pode acontecer. enchente em Cariacica.
Ameacas e | O risco pode ser ruim (ameaga) Ameaga: queda de pontes.
. . Oportunidade: modernizar
oportunidades ou bom (oportunldade).

infraestrutura com verbas
federais.
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Vulnerabilidades e
capacidades

Fraquezas e forcas que
influenciam o risco.

Vulnerabilidade: drenagem
urbana precdria.
Capacidade: Defesa Civil
bem treinada.

Mudangas nos
contextos externo
einterno

Transformagdes fora ou dentro do
governo que afetam riscos.

Externo: mudanga climatica
aumenta chuvas.

Interno: corte de verbas de
manutengado.

Indicadores de
riscos emergentes

Sinais de alerta que apontam
risco futuro.

Aumento do nivel dos rios
medido por sensores.

Natureza e valor
dos ativos e
recursos

Importédncia do que pode ser
afetado.

Hospital estadual localizado
em drea de alagamento.

Consequéncias e

O que acontece e como dfeta

Interrupgéo de aulas (afeta

impactos nos L .
.p . metas do governo. objetivo de garantir

objetivos B .

educacgdo continua).
Limitacdes de .

9. - .. Falta de dados atualizados

conhecimento e O que ndo se sabe ou é incerto. ) .
. ~ sobre dreas de risco.
informacgéo
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Fatores temporais

Quando o risco pode acontecer.

Enchentes mais provaveis
no verdo.

Vieses, hipoteses e
crengas

Percepgbes ou crengas dos
envolvidos.

Populagdo acredita que
enchente “s6 acontece no
centro”, ignorando dreas
periféricas.
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Convém que a organizag¢do identifique os riscos, independentemente de suas

fontes estarem ou néo sob seu controle.

Apbs a identificagdo de riscos, avanga-se para a etapa de andlise. De acordo
com a NBR ISO 31010:2012, para a andlise de riscos podem ser utilizados
métodos qualitativos, semiquantitativos ou quantitativos. A escolha decorrerd
principalmente da relagdo do grau de detalhe requerido, da disponibilidade
de dados confidveis e, principalmente, das necessidades de tomada de

decis@o da organizagdo.

Quadro XIV - Tipos de andlise de riscos

Tipo de Andlise

Qualitativa

Caracteristicas
Principais

Define consequéncia,
probabilidade e nivel de risco com
base em niveis de significancia,
como alto, médio e baixo. Pode
combinar consequéncia e
probabilidade, e avalia o nivel de
risco resultante em comparagdo
com os critérios qualitativos.

Observagdes e Aplicagdes
Praticas

Requer explicitagdo clara
dos termos utilizados e
registro da base conceitual
dos critérios. Deve-se seguir
o0 grau de detalhamento
eventualmente exigido por
norma ou legislagdo.

Semiquantitativa

Utiliza escalas numéricas para
consequéncia e probabilidade. Os
niveis de risco s@o calculados por
férmulas, que podem envolver
escalas lineares, logaritmicas ou
outras relagoes.

Pode ser Gtil quando se
deseja maior rigor que a
andlise qualitativa, mas néo
hd dados suficientes para
uma abordagem
totalmente quantitativa.
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Quantitativa

Estima valores numMeéricos
especificos para consequéncias e
probabilidades. Produz niveis de
risco expressos em unidades
previamente definidas no
contexto da andlise.

Nem sempre é vidvel,
especialmente em razdo da
falta de dados, da
influéncia de fatores
humanos ou da n&o
justificativa do esforgo
analitico. Pode ser
substituida por andlises
comparativas.
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Adotaremos, neste guia, o método semiquantitativo como abordagem
balanceada para priorizar riscos, por meio de matriz 4x4 (probabilidade x
impacto) que confere objetividade numérica, reduz subjetividade e assegura
consisténcia nas avaliagdées, conforme ISO 31000. A seguir, os elementos dessa
andlise:

9.2.1 Apuragdo do indicador Probabilidade

A probabilidade é a chance de ocorréncia do risco no percurso para atingir os
objetivos, podendo ser medida de forma qualitativa ou quantitativa.

A probabilidade é um elemento chave dentro do processo de avaliagdo de
riscos. E componente importante para a definicéo e medigdo do nivel de risco

que a organizagdo estd suscetivel.

O quadro a seguir demonstra os niveis de probabilidade, com suas descricdes
e a frequéncia de ocorréncia como balizador para avaliagdo.

Quadro XV - Niveis de probabilidade

Probabilidade Descrig¢do da probabilidade

Raro O evento ocorre raramente 1
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A possibilidade de o evento ocorrer é
Pouco Provavel baixa. 2

O evento ja ocorreu algumas vezes e pode
Provavel voltar a ocorrer 3

O evento jd ocorreu repetidas vezes e
provavelmente voltard a ocorrer muitas
vezes

Muito Provavel
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9.2.2 Apuracéo do indicador Impacto

O impacto do risco mede o quanto ele pode afetar a organizagdo,
considerando a gravidade e a natureza desse efeito. Ele serd classificado em
quatro niveis: baixo, moderado, alto e muito alto.

O quadro, a seguir, demonstra os niveis de impacto, sua descri¢do e o impacto
de sua ocorréncia como balizador para avaliagdo.

Quadro XVI - Niveis de impacto

Impacto Descrigéio do Impacto

Consequéncias insignificantes caso o
Baixo evento ocorra 1

Consequéncias menores em processos e
Moderado atividades secunddrios 2

Consequéncias relevantes em processos e

Alto atividades secunddrias ou menores em 3
processos e atividades prioritarios

Consequéncias relevantes em processos e
Muito Alto atividades prioritarios. 4

9.2.3 Calculo do Nivel de Risco

Apbs definir os indicadores de probabilidade e impacto, utiliza-se a Matriz de
Risco para calcular o Nivel de Risco Inerente (NRI).

49
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A classificag@o do NRI é apurada a partir da aplicagdo da funcdo de risco. A
funcdo risco é fundamentalmente um produto das varidveis probabilidade e
impacto. A férmula aplicada é:

Quadro XVII — Matriz de Risco

MUITO ALTO
(4

IMPACTO

POUCO
PROVAVEL

(2)
PROBABILIDADE

MUITO
PROVAVEL
(4)

PROVAVEL
(3)

RARO
(1)

A Matriz de Risco gera 16 niveis possiveis de risco, variando de 1: impacto baixo
e probabilidade rara, até 16: impacto muito alto e probabilidade muito
provavel.

Assim, cada célula da matriz indica o nivel de risco resultante da combinacgdo
entre probabilidade e impacto.

Com a aplicagdo dos indicadores previstos para a Matriz de Risco os valores
deverdo oscilar dentre das seguintes faixas:

50

(]
©
—
o
Yol
<
Z
V]
B8
o
<
b
~
—
©
N
o
o
o
o
=
[}
-
[%2]
L
—
o
=
n
<
o
O
]
'
0
O]
O
e
L
o
I
0
@
™
~
©
N
o
N




Quadro XX - Classificagéio do Nivel de Risco

(RM) (RA)
Pontuacao 3,00 a 7,99 8,00 a 11,99

Quanto ao tipo de classificagdo de risco, o risco pode ser observado sob duas
formas principais: risco inerente e risco residual ou real.

Risco Inerente

« E aquele presente em qualquer atividade ou processo, considerando a sua execugdo sem
controles

Risco Residual (ou real)

* Corresponde ao risco que permanece mesmo apdés a implementacdo de controles
existentes ou adicionais para o seu tratamento

Na pratica, & improvavel que nos dias atuais processos sejam conduzidos sem
nenhum controle, especialmente no setor publico, em qualquer esfera de
governo. Assim, a avaliagcdo de riscos deve contemplar tanto a identificagcéo
do risco inerente quanto a andlise do risco residual, de modo a verificar até
que ponto os controles aplicados reduzem o risco a um nivel aceitavel. Risco
residual € aquele que permanece mesmo com a agdo e resposta da
administracdo.

Esse aprofundamento é essencial para o refinamento da gestdo de riscos,
permitindo definir qual & o nivel de risco que a organizagdo estd disposta a
assumir. O modelo internacional de gestdo de riscos (GRC Capability Model -
vers@o 3.5) orienta que a organizacdo adote medidas e controles para
transformar o risco inerente em um risco residual compativel com sua
capacidade de gestdo.

Nesse sentido para o refinamento do processo de gestdio de riscos se faz
necessdrio ndo apenas a avaliagdo do risco inerente, mas seu
aprofundamento para um nivel mais sensivel de riscos a que a organizagdo
estd disposta a assumir.

A avaliogdo dos riscos estard completa apdés a avaliagdo dos controles
internos em funcionamento sobre os riscos atuais e identificados,
possibilitando a determinagdo do nivel de risco residual, que definird a
necessidade e prioridade de tratamento
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Segue abaixo o quadro exemplificativo da definicdo dos niveis e dos fatores de
avaliagdo do efeito dos controles na mitigagdo de riscos, determinando o fator
obtido a partir da andlise do grau de efetividode da
implementagéo/existéncia dos controles:

Quadro XVIII - Escala de avaliagédo dos controles

Fator de
Avaliagdo dos
Controles
(7.Y9))

Nivel de

Descrigdo Confianga

()

Controles inexistentes, mal

desenhados ou mal 10 0
Inexistente implementados, isto &, ndo !

funcionais

Controles tém abordagens ad
hoc, tendem a ser aplicados
Caso d caso, a responsabilidade
Fraco é individual, havendo alto grau 08 20%
de confianga no conhecimento
das pessoas

Controles implementados
mitigam alguns aspectos do
riscoob mas ndo contemplam
Mediano todos os aspectos relevantes 0,7 30%
devido a deficiéncias no desenho
ou nas ferramentas utilizadas
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Controles  implementados e
sustentados por ferramentas
adequadas e embora passiveis

Satisfatorio . " 05 50%
de aperfeicoamento, mitigam o
risco satisfatoriamente
Controles implementados

Forte podem ser considerados a 0,3 70%

‘melhor prética’, mitigando todos
os aspectos relevantes do risco
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A fungdo para apurar o risco residual € o produto do nivel de risco inerente
sobre o fator de avaliagdo dos controles internos.

O risco residual serd apurado mediante a multiplicagcdo do valor do risco
inerente apurado na fase de identificagdo de riscos e na fase inicial de andlise
pelo fator de avaliagdo do controle interno.

NRR = NRI x FAC; onde:

NRR = Nivel de Risco Residual

NRI = Nivel de Risco Inerente

FAC = Fator de Avaliagdo dos Controles

Quadro XXII - Exemplo de Calculo do Risco Residual

Fator de
Avaliagéo dos Risco
Controles Cadlculo Residual Classificagéo

Evento Nivel de Risco Nivel dos
de Risco Inerente (NRI) Controles

Falha na
atualizag
Godo
sistema
de gestdo
orcament
aria

12x03=

Forte 0,3 36

3,6 Médio

9.3 Avaliagdo dos Riscos

[ Para que serve a avaliagao de riscos? J

E a etapa que fraz informagbes baseadas em evidéncias, mostrando quais
riscos podem afrapalhar os objefives da organizagdo & se os controles atuais
estdo funcionando bem. Essas informagbes sdo a base para decizfes mais
SEQUIas.

A avaliagdo do risco envolve a comparagdo do seu nivel com o limite de
exposicdo a riscos, a fim de determinar se o risco &€ aceitavel.
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e Como deve ser feita?

Segundo a ISO 31000, a avaliagdo de riscos deve ser:

Sistematica e revisada com frequéncia

Feita em conjunto com guem cenhece o negocio

Baseada nas melhores infarmacdes disponiveis

Aberta & participacio de todas as partes interessadas

¢ O que aavaliagdo ajuda a decidir?

Com uma boa avaliagdo, a organizagdo pode saber:

e 5 uma acdo vale a pena

Quais riscos precisam de atencdo

Quais riscos necessitam ser ratados

(O que priorizar no fratamento dos riscos

Como manter os riscos em niveis aceitaveis

9.4 Tratamento dos riscos

Apbs as etapas de definicdo do contexto interno e externos da organizagdo, a
definicdo do apetite a risco, a identificagdo e andlise dos riscos durante a
execucdo e avaliagdo desses riscos quanto aos critérios de impacto e
probabilidade, da-se inicio a etapa de tratamento dos riscos.

O tratamento do risco envolve aplicar medidas de controle para modificar o

risco identificado e aumentar as chances de alcangar os objetivos da
organizagdo. O foco principal é agir nos riscos que estejam acima do apetite a
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riscos da organizagdo, definindo respostas e elaborando planos de agdo para

trazer os riscos a niveis aceitaveis.

Cada risco deve estar vinculado a (pelo menos) uma acdo de tratamento,
escolhida com base no nivel de risco, contexto e custo do controle. Durante a
definicdo dos tratamentos, & importante avaliar se o custo das acgdes
propostas ndo excede os beneficios gerados.

As agdes de tratamento podem mitigar, compartilhar ou evitar riscos, e devem
ser planejadas e executadas para modificar efetivamente o nivel do risco:

Quadro XIX - Tipos de tratamento

Tratamento

Mitigar

Descrigéio

Implementar acgdes para
reduzir a probabilidade ou
o impacto do risco

Observacoes

e Aplicagdes Praticas

Um risco normalmente é mitigado quando é
classificado  como  "Alto” ou 'Médio". A
implementagéo de controles, neste caso, deve
apresentar um custo-beneficio adequado. Mitigar
o risco significa implementar controles que
possam diminuir as causas ou as consequéncias
dos riscos.

Exemplos

Realizar
treinamentos
periédicos sobre
legislagéo aplicavel,
sistema utilizado e
procedimentos
internos

Compartilhar

Transferir total ou
parcialmente a
responsabilidade e os
efeitos do risco para
terceiros

Um risco normalmente & compartilhado quando
é classificado como "Alto" ou "Extremo’, mas a
implementagéo de controles néo apresenta um
custo/beneficio adequado. Pode-se compartilhar
o risco por meio de terceirizagéio ou apdlice de
seguro, por exemplo.

Exigir, em contrato,
apdlice de seguro
para determinados
eventos

Alterar ou descontinuar

Um risco normalmente é evitado quando é
classificado como "Extremo”, efou a
implementagdo de controles apresenta um custo
muito elevado, inviabilizando sua mitigagdo, ou

Substituir
atendimento

adicionais

Evitar atividades para eliminar ndo hd entidades dispostas a compartilhar o presencial em drea
completamente o risco risco. Evitar o risco pode significar encerrar o de risco por
processo organizacional. Nesse caso, essa atendimento remoto
opgdo deve ser aprovada em conjunto pela alta
administragdo.
N&o propor
tratamento
] Um risco normalmente é aceito quando seu nivel adicional para o
Reconhecer o risco mas . ) ] ; ; N ;
. - estd nas faixas de apetite a risco. Nessa situagdo, risco de pequenas
Aceitar n&o adotar tratamentos

nenhum novo controle precisa ser implementado
para reduzir o risco.

inconsisténcias
formais em
documentos
internos
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O objetivo na etapa do tratamento de riscos converge para a atengdo que
deve ser dada 0os riscos priorizados como o resultado do processo de gestdo
de riscos. O propodsito & definir respostas aos riscos apurados, com a
elaboragdo de planos de agdo para modificar o nivel dos riscos, trazendo-os
para patamares aceitveis pela gestdo. E importante nessa fase relacionar os

beneficios da agcdo com o custo da implementagdo de controles.

Os tratamentos propostos para os riscos subsidiardo a elaboragéo do Plano
de Tratamento de Riscos. Esse plano & essencial para assegurar que os niveis
de risco permanecam compativeis com a Declaragdo de Apetite a Riscos do
6rgdo ou entidade, por meio da definigdo de respostas especificas e de planos
de a¢do para cada risco identificado. Sua relevancia decorre da possibilidade
de mitigar exposicdes por meio de estratégias como evitar, aceitar, transferir
ou reduzir o risco, sempre considerando o nivel de risco, o contexto
organizacional e o custo dos controles.

O Plano de Tratamento de Riscos deverd conter, no minimo, as seguintes
informacdes:

Medida(s) de tratamento contemplada(s)e o risco relacionado
que deseja tratar

Responsavel pela implementacio

Breve descricéio sobre as agdes necessarias para a
implementacao

e Custo estimado para implementacio

Data prevista para inicio da implementacio

Data prevista para o término da implementacio

A validagdo dos resultados do processo de gerenciamento de riscos e o Plano
de Tratamento de Riscos proposto devem ser aprovados pela Alta
Administragéo do érgdo/entidade.

9.5 Monitoramento e Andlise Critica

O monitoramento tem por objeto acompanhar os riscos e avaliar o
desempenho e a evolugdo da maturidade do Sistema de Gestdo de Riscos e
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Controle Interno do 6rgdo ou entidade.

Seu foco consiste em verificar:

A permanéncia ou a alferacao do nivel de risco

A efefividade dos controles e fratamentos adotados

A necessidade de ajustes nas respostas aos riscos

A aderéncia do gerenciamento de riscos aos objetivos

institucionais

Além disso, o monitoramento deverd observar os seguintes principios:

Quadro XXIV - Principios do monitoramento

Continuo

Conceito

Realizado de forma permanente, e ndo
apenas em momentos pontuadis

Desafio pratico

E preciso que seja definida previamente uma
periodicidade para a realizagdo do monitoramento,
adequada & natureza do risco enfrentado

Proporcional

Compativel com a relevéncia e o nivel dos
riscos

Quanto maior os riscos envolvidos, maiores serdo os
esforgos para o seu monitoramento

Articulado com planejamento, execugdo

Planejamento e execugdo orgamentdria: Cada risco
monitorado deve estar associado a um objetivo
estratégico, tatico ou operacional ou a um programa,
agdo ou projeto institucional

Gestéio de processos: O monitoramento deve ocorrer
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evidéncias

dados confiaveis

Integrado orgamentdria, gestdo de processos e o
K nos pontos criticos do fluxo do processo, nas
controles internos . . I
atividades mais sensiveis a falha
Controles internos: cada risco deve ter controles
preventivos e/ou detectivos associados, responsdveis
definidos e evidéncias de execugdo.
Devidamente registrado, assegurando ) NP . .
Documentado I~ 9 - 9 O registro histérico das informagdes
rastreabilidade e transparéncia
) U Para que os dados sejam considerados confidveis,
Baseado em Sustentado por informagdes, indicadores e g ! !

devem atender aos critérios de exatiddo, completude,
tempestividade, consisténcia e rastreabilidade
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Sdo etapas do monitoramento de riscos:

Defini¢éio do Plano de Monitoramento

¢ O monitoramento deve ser previamento planejado, definindo-se:
e Riscos a serem monitorados

e Periodicidade das andlises

e Responsadveis pelas informagoes

¢ Indicadores e critérios de acompanhamento

e Forma de reporte ao Comité de Gestdo de Riscos

Acompanhamento dos Riscos Identificados

e O acompanhamento deve verificar, entre outros aspectos

¢ Se houve alterag@o na probabilidade ou impacto dos riscos

e Se surgiram Novos riscos ou se riscos deixaram de exisitir

e Se 0s pressuposotos utilizados na avaliagdo permanecem vdalidos

Avadliacdo da Efetividade dos Controles e Tratamento

e Deve-se analisar se:

e Os controles estdo sendo executados conforme previsto

e Os tratamentos de risco reduziram o nivel de risco esperado

e Existem falhas, desvios ou fragilidades nos controles

e Os custos dos tratamentos sGo compativeis com os beneficios esperados

9.7 Comunicacgéo e Consulta

A etapa de comunicacdo e consulta deve fornecer e compartilhar
informagdes sobre a gestdo de riscos e controles internos com as partes
interessadas, respeitada a classificagdo de sigilo das informagodes.

Esse intercmbio deve ocorrer em todas as fases do processo, entre as
insténcias de gestdo de riscos, viabilizando a melhoria continua e a evolugdo

da maturidade organizacional.

Os resultados do monitoramento seréo comunicados de forma clara e
tempestiva, por meio de:
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Relatbrios periddicos ao Comité de Gestdo de Riscos

Registros em sistemas ou instrumentos oficiais

Comunicagdo as unidades envolvidas, quando necessario

A titulo de exemplo, na estrutura de gestdo de

informagdes ocorre da seguinte forma:

Gestores de

Processos
«Comunicam  informagdes +Consolidam, analisam
primarias sobre execucéo criticamente e estruturam a
dos controles e informacéo;
tratamentos;

*Traduzem dados

*Reportam falhas, desvios e operacionais em

dificuldades. informagdes gerenciais;

«Elaboram relatérios e notas
técnicas.

O que exatamente deve ser comunicado
A comunicagd@o dos riscos deve responder, de
questoes:

Execucgdo dos controles

riscos da Secont, o fluxo de

Comité de Gestao de

Riscos

+*Recebem a comunicagédo
estruturada;

+Analisam, deliberam e
definem encaminhamentos;

«Determinam ajustes,
reforgos ou mudanga de
estratégia.

forma objetiva, ds seguintes

Os controles estéo sendo executados conforme previsto?

e Devem ser comunicadas informag¢ées como:

e Controles implementados x planejados
e Frequéncia de execucdo

e Responsdveis

e Evidéncias de funcionamento

Efetividade dos tratamentos

Os tratamentos de riscos reduziram o nivel de risco
esperado?

¢ Aqui, a comunicacéo deve demonstrar:
¢ Nivel de risco antes e depois do tratamento;

e Se houve reducdo de probabilidade e/ou impacto

e Riscos residuais acima do apetite ao risco
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Falhas, desvios ou fragilidades

Existem falhas, desvios ou fragilidades nos controles?

e Devem ser comunicados:

e Falhas operacionais

e Controles ineficazes

e Riscos de ndo conformidade

e Eventos ou quase eventos ocorridos

Relagdo custo-beneficio

Os custos dos tratamentos séio compativeis com os
beneficios esperados?

e A comunicagdo deve permitir ao Comité avaliar:

e Custo financeiro, operacional ou administrativo dos tratamentos
e Beneficios efetivos na reduc¢éo do risco

e Alternativas mais eficientes

9.8 Registro e Relato

O registro e o relato constituem a base documental da gestdo de riscos,
garantindo a rastreabilidade das decisbes, a transparéncia dos
procedimentos adotados e a disponibilidade de informagdes confiveis para
subsidiar a tomada de decisGo em todos os niveis da organizagdo.

Mais do que um mero cumprimento formal, o adequado registro e relato dos
riscos permite consolidar evidéncias, demonstrar a coeréncia entre os riscos
identificados, os controles implementados e os resultados obtidos, além de
facilitar o acompanhamento por insténcias de governanga, orgdos de
controle e demais partes interessadas.

Sdo objetivos desta etapa:

Assegurar que todas as etapas do processo estejam devidamente
documentadas, com informagdes completas, integras e atualizadas

Permitir a rastreabilidade das decisGes

Produzir informagdes estruturadas que apoiem a gestdo, a
govemnanga e os controles internos

Facilitar o monitoramento da efetividade dos planos de tratamento de
riscos e dos controles internos

Comprovar o compromisso institucional com a gestdo de riscos, a
integridade, a fransparéncia e a melhoria continua
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A

O registro da gestdo de riscos deve observar, no minimo, os seguintes
principios:

Quadro XXV - Principios do registro

Principio Conceito

Os registros devem ser readlizados de forma
padronizada, continua e tempestiva, utilizando
Sistematicidade formatos e campos definidos na metodologia
institucional (plqnilhqs, formuldrios eletronicos,
sistemas informatizados etc.).

As informacgdes registradas devem contemplar, de
forma clara e objetiva, o contexto, o evento de risco,
suas causas e consequéncias, os critérios de
probabilidade e impacto adotados, o nivel de risco
inerente e residual, os controles existentes e os
planos de tratamento.

Integralidade

Cada informagdo registrada deve possibilitar a
identificag@o de sua origem (responsdaveis, datas,
versdo do documento ou da matriz de riscos,
deliberacdes do CGR), de modo a permitir
reconstruir o histérico de decisées.

Rastreabilidade
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Os registros devem ser revisados sempre que
houver alteracdo relevante no contexto, nos riscos,
nos controles ou nos resultados dos planos de
tratamento, evitando descompasso entre a
realidade e os documentos de gestdo.

Atualizagéo

Os registros devem observar as normas de
seguranca da informagdo, classificagdo de

Segurancae documentos e protegdo de dados pessodis,
confidencialidade garantindo acesso adequado as diferentes partes
interessadas.
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O relato da gestdo de riscos, por sua vez, consiste na apresentagcdo
estruturada das informagdes registradas, em linguagem acessivel e orientada
ds necessidades de cada nivel decisorio.

Deve, preferencialmente, seguir as diretrizes a seguir:

Quadro XXVI - Diretrizes do relato

Diretriz Conceito

~

Relatérios destinados & Alta Administragdo e ao
CGR devem enfatizar riscos  estratégicos,
tendéncias, prioridades e decisées necessdrias,
enquanto relatérios operacionais podem detalhar
planos de agdo, cronogramas e responsaveis.

Adequacdo ao pablico-alvo

Os relatos devem destacar riscos acima do apetite
definido, riscos criticos para a continuidade dos
servigos, riscos de integridade, bem como a
situacdo dos planos de tratamento e eventuais
atrasos ou obstaculos d sua implementagdo.

Foco emriscos relevantes

Recomenda-se evitar excessos de jargdes técnicos,
apresentando os riscos de forma compreensivel,
com sintese executiva e, quando pertinente, uso de
gréficos, painéis e indicadores e periodicidade
definida.

Linguagem clara e objetiva

Para potencializar a utilidade dos registros e relatos, recomenda-se adotar,
sempre que possivel, as seguintes boas praticas:

a) Utilizaggo de modelos padronizados (templates) para andlise e
mapeamento de riscos, planos de tratamento de riscos e relatérios, facilitando
a comparagdo entre unidades e a consolidagéo das informacgdes.

b) Integragdo dos registros de riscos com outros sistemas corporativos
(planejomento estratégico, gestdo de contratos, orcamento, integridade,
ouvidoria), evitando retrabalho e fragmentagéo de dados.

c) Manutencgdo de histérico de versdes das matrizes de riscos e dos relatorios,
permitindo acompanhar a evolugdo dos riscos, dos controles e da maturidade
da gestdo.
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d) Registro explicito das licdes aprendidas, recomendagdes de auditoriq,
determinacées de 6rgdos de controle e decisdes da Alta Administracdo,
indicando como foram incorporadas aos processos e controles.

e) Divulgagdo internag, em linguagem acessivel, de sinteses executivas dos
principais riscos e resultados da gestdo, contribuindo para o engajamento das
equipes e para a consolidagdo da cultura de gestdo de riscos.

10. APRIMORAMENTO CONTINUO

O aprimoramento representa o compromisso permanente da organizagdo
com a melhoria continua da gestdo de riscos, dos controles internos e da
governanga, a partir das evidéncias produzidas pelas etapas de
monitoramento, comunicagdo, registro e relato.

Trata-se de reconhecer que a gestdo de riscos ndo € um projeto pontual, mas
um processo ciclico, dindmico e evolutivo, que deve ser ajustado d medida
que o contexto muda, que novos riscos emergem e que a maturidade
institucional se desenvolve.

Seus objetivos principais incluem:

a) Incorporar licdes aprendidas de eventos de risco, falhas, quase falhas,
sucessos e boas prdticas, de modo a evitar reincidéncias e potencializar
resultados positivos.

b) Ajustar metodologias, critérios, ferramentas, indicadores e rotinas de
trabalho, alinhando-os as necessidades reais da organizagdo e ds melhores
praticas nacionais e internacionais.

¢) Fortalecer a cultura organizacional orientada & prevencdo, a integridade, a
transparéncia e a geragdo de valor publico.

Integrar recomendacées de orgdos de controle externo, auditoria interna,
avaliagbes de governanga e resultados de autoavaliagbes de riscos e
controles.

d) Integrar recomendagdes de érgdos de controle externo, auditoria interna,
avaliagbes de governanga e resultados de autoavaliagbes de riscos e
controles.

O aprimoramento deve ser entendido como um ciclo continuo, em que as

informagdes provenientes do monitoramento, da comunicag¢do, do registro e
do relato retroalimentam o processo de gestdo de riscos.
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11. CONSIDERAGOES FINAIS

A gestdo de riscos integrada a processos &€ um instrumento estratégico para
fortalecer a governanga, elevar a eficiéncia administrativa e proteger o valor
publico.

A adocdo consistente da metodologia aqui apresentada - desde o
estabelecimento do contexto, passando pela identificagdo, andlise, avaliacéo,
tratamento, monitoramento, comunicag¢do, registro e relato dos riscos -
depende do comprometimento da Alta Administracdo, do engajamento das
equipes e da atuacdo coordenada das trés linhas do controle interno.

Ao incorporar a gestéo de riscos como prdtica permanente, o Poder Executivo
Estadual consolida uma postura proativa, capaz de antecipar cendrios
adversos, responder com agilidade a mudangas e aproveitar oportunidades
de inovagdo e melhoria na prestacdo de servigos a sociedade.

Este Guia ndo se encerra em si mesmo: ele deve ser utilizado como referéncia
viva, sujeita a revisdes, atualizagdes e aperfeicoamentos peridédicos, @ medida
que a experiéncia acumulada, as licdes aprendidas e a evolugdo das boas
praticas de governanga e gestdo de riscos apontarem novos caminhos.

Espera-se, assim, que a gestdo de riscos integrada a processos se consolide
como parte indissociavel da cultura organizacional, contribuindo para
decisdes mais responsdveis, transparentes e efetivas, e para a constru¢cdo de
um Estado cada vez mais integro, resiliente e orientado & gera¢do de valor
publico sustentavel.
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